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Richter auf der
Suche nach der
Doktorwiirde

Freiburg Der Skandalphysiker Jan
Hendrik Schon kampft um seinen
Titel. Von Frank van Bebber

as wird aus jemand, den die wis-
senschaftliche Gemeinschaft als
Filscher aus ihrer Mitte ver-

bannt hat? Zumindest darauf hat das Frei-
burger Verwaltungsgericht bereits eine
Antwort gefunden. Jan Hendrik Schon,
erst Starphysiker, dann tief gefallener
Skandaldoktor, arbeitet als Prozessinge-
nieur in Deutschland. ,Die Firma wusste
von Anfang an Bescheid, das war kein Pro-
blem®, sagt Schon den drei Richtern und
zwei Schoffen bei der Verhandlung, die bis
in den Mittwochabend dauerte.

Erstmals seit Auffliegen seiner Machen-
schaften in den amerikanischen Bell-La-
bors im Jahr 2002 zeigte sich Schon wieder
offentlich. Er selbst hat den Prozess ange-
strengt: Der Physiker klagt gegen die Ent-
scheidung der Universitit Konstanz, ihm
wegen unwiirdigen Verhaltens nachtrig-
lich seinen Doktortitel zu entziehen - ob-
wohl die Doktorarbeit selbst gar nicht be-
mingelt wird. ,,Ich sehe nicht, warum ich
das aufgeben sollte“, sagt er.

In den Labors der Hochschule am Bo-
densee hatte Schons Hohenflug einst be-
gonnen. Mit einem Konstanzer Doktortitel
wechselte Schon 1998 an die Bell-Labors in
den USA. Der redege-
wandte Physiker publi-
zierte eine Flut bahn-
brechender Ergeb-
nisse. Schon, Jahrgang
1970, galt als kiinftiger
Nobelpreistriger.

Doch nach ersten
Zweifeln entdeckten
Bell-Gutachter in sei-
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nen US-Arbeiten ,,Ich sehe
dreiste 'Manipula.tio— nicht, warum
nen. Seine Arbeiten .

wurden zuriickgezo- ich aufgeben
gen, Schén ins wissen-  sollte.”
schaftliche Nichts ent-

Jan Hendrik Schén

lassen. Er selbst er- (iber seinen Prozess

klért die falschen Zah-

len bis heute mit Schlamperei. Doch wei-
tere Gutachter, auch der Deutschen For-
schungsgemeinschaft, bestitigten die Ma-
nipulationsvorwiirfe.

Vor Gericht ist fiir den fritheren Kon-
stanzer Juraprofessor Dieter Lorenz, der
fiir seine Universitit spricht, der Fall da-
rum klar: ein Doktortitel mag gesellschaft-
lich nicht mehr viel bedeuten, in der wissen-
schaftlichen Gemeinschaft begriindet er
die Pflicht zu wissenschaftlich korrektem
Verhalten. Die Universitéit beruft sich da-
bei auf einen wenig beachteten Passus im
Hochschulgesetz, der auf ein Reichsgesetz
von 1939 zuriickgeht. Demnach ist der
nachtrigliche Titelentzug wegen unwiirdi-
gen Verhaltens moglich, selbst wenn die
Doktorarbeit selbst korrekt war. Der An-
walt Schons hilt den Begriff der Wiirde fiir
so willkiirlich auslegbar, dass der Passus
schlicht verfassungswidrig sei. Fiir nieman-
den wire vorhersehbar, wann ihm ein Titel-
entzug drohe, sagt er. Zudem treffe ein Ent-
zug Schon nicht nur wissenschaftlich, son-
dern auch gesellschaftlich - lebenslang.

Die Nachfragen der Freiburger Richter
machen deutlich, dass auch sie die Konstan-
zer Argumentation nicht immer entwirren
kénnen: So kann nach der Uni-Lesart des
Gesetzes ein Doktor seine Wiirde nur nach-
tréglich verwirken. Kdme Schon heute mit
einer neuen Doktorarbeit, diirften seine
fritheren Verfehlungen dagegen keine
Rolle spielen - die Universitit miisste ihn
als Doktoranden annehmen.

Dieter Lorenz von der Uni Konstanz will
sich darauf nicht einlassen. Er betont die
Doktorpflichten: ,Der wissenschaftliche
Fortschritt ist ausgeschlossen, wenn mani-
puliert wird.“ Hétte er solche klaren Worte
schon vor einigen Jahren gefunden, der
Universitit wire der Prozess womdglich er-
spart geblieben. Doch ausgerechnet Lo-
renz war auch Vorsitzender jener Kommis-
sion, die nach dem Skandal Schéns Doktor-
arbeit untersuchte. Aufler ein paar Schlam-
pereien mochte sie nichts finden. Als die
Kommission dann noch erklirte, eine ,,ge-
wisse Glattung der Darstellung® sei nicht
in jedem Fall verwerflich, schlug der Uni-
versitit zunehmend Kritik entgegen. Als
letzten Ausweg fand sie den Wiirde-Passus
im Gesetz, um ein 6ffentliches Zeichen fir
korrektes wissenschaftliches Arbeiten zu
setzen. Am Montag wollen die Richter ihre
Entscheidung verkiinden.
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Der ,digitale Erstschlag” und seine Folgen

IT-Sicherheit Ein Computervirus
greift weltweit Industrieanlagen
an. Sind auch deutsche Firmen
bedroht? Von Steffen Haubner

er Krieg der Zukunft findet im In-
D ternet statt. Diese Prophezeiung

vieler Experten ist seit kurzem Rea-
litdt. Wann und wo der ,digitale Erst-
schlag® erfolgt ist, weify derzeit allerdings
niemand. Doch fiir die Experten ist klar: Er
hat stattgefunden.

Alles fing mit einer Warnung vor einer
Schadsoftware an, die in groflem Umfang
PCs in aller Welt infizierte. Im digitalen
Zeitalter hat man sich an solche Meldun-
gen gewohnt. Der Schidling geht professio-
nellen Virenjigern irgendwann ins Netz,
wird analysiert und die so identifizierten
Sicherheitsliicken geschlossen. Der PC-
Nutzer aktualisiert seine Sicherheitssoft-
ware und geht zur Tagesordnung iiber.

Doch diesmal war alles anders. Der soge-
nannte Trojaner, ein Programm, das unbe-
merkt auf den Rechner gelangt, um zu ei-
nem bestimmten Zeitpunkt die Kontrolle
zu iibernehmen, nutzte namlich gleich vier
Sicherheitsliicken im  Betriebssystem
Windows. Solche noch unentdeckten
Lecks sind fiir Cyberkriminelle ausgespro-
chen wertvoll. So viel Aufwand zu betrei-
ben, nur um ein paar sensible Nutzerdaten
auszuspionieren, ist ungewohnlich.

Zudem richtete Stuxnet, wie er mittler-
weile von Sicherheitsexperten getauft
wurde, auf den befallenen Rechnern kei-
nen Schaden an. Auch das legte den Ver-
dacht nahe, dass private Rechner gar nicht
das Ziel des Angriffs waren. Eine eingehen-
dere Analyse brachte kurz darauf Erstaunli-
ches zutage: In den Tiefen der Software
schlummerte niamlich ein Code, der offen-
sichtlich die Aufgabe hatte, sich in der
Steuerungssoftware von hochkomplexen
Industrieanlagen einzunisten.

»Solche Systeme sind eigentlich in sich
geschlossen®, sagt Stefan Wesche von der
Security-Firma Symantec, die Stuxnet als
eines der ersten Unternehmen entdeckte.
Die Raffinesse, mit der sich das Virus dort
trotzdem Zugang verschaffte, verbliiffte
die Experten. Die massenhafte Verbrei-
tung war offenbar nur Mittel zum Zweck
gewesen. Sein ganzes Potenzial entfaltet
der Schidling namlich erst dann, wenn er
auf eine jener Anlagen stofst, auf die er of-
fenbar angesetzt wurde. Eingeschleust
iiber einen simplen USB-Stick oder eine
E-Mail, gelangt er schlieflich in die Compu-
tersteuerung der Anlage und wartet dort
auf weitere Befehle. ,Es ist der erste be-
kannte Schadcode, der zu so etwas in der
Lageist“, so Wesche.

Doch wer ist der Urheber dieser Attacke
und gegen wen war sie gerichtet? Dartiiber
wird in Fachkreisen derzeit noch wild spe-
kuliert. Fest steht, dass ausschliefllich Anla-
gen betroffen sind, die mit einem bestimm-
ten Programm der Firma Siemens arbei-

ten. Theoretisch,
LEsistder rdumt Siemens ein,
erste Code, konnte Stuxnet soge-

nannte speicherpro-
der zuso grammierbare Steue-
etwasinder rungen (SPS) manipu-
Lageist.“ lieren. SPS spielen in

der Prozessindustrie
Stefan Wesche, eine wichtige Rolle,
Firma Symantec also etwabei Unterneh-

men der Petrochemie,
Lebensmittelherstellern oder Stahlfirmen,
aber auch bei Pipelines oder Atomkraftwer-
ken. Sie werden iiberall dort gebraucht, wo
der Mensch die komplexen Mess- und
Steuerungsmechanismen nicht mehr al-
lein iberblicken kann. Stuxnet hatte also
die Aufgabe, eine Art Fernsteuerung zu in-

Dze iranische Atomanlage Buschehr konnte das Zzel von ,,Stuxnet gewesen sein.

stallieren, mit der sich Industrieanalagen
aller Art beeinflussen lassen.

Der Hamburger Security-Experte Ralph
Langner, dessen Unternehmen auf die Si-
cherheit solcher Anlagen spezialisiert ist,
steuerte weitere wichtige Teile des Puzzles
bei. ,,Fiir diese Attacke war eine unglaubli-
che Menge von Know how erforderlich®, so
der Experte. ,Das war kein einzelner Ha-
cker im Keller seines Elternhauses.” Eine
abschlieflende Auswertung ist laut Lang-
ner nur eine Frage der Zeit. Das wiederum
lasse zwei Riickschliisse zu: Zum einen
mussten die Angreifer damit rechnen, dass
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man ihnen irgendwann auf die Spur
kommt. Die damit drohende Gefingnis-
strafe scheint die Betroffenen aber nicht zu
beeindrucken. Waren hier also staatliche
Organisationen am Werk? Zum anderen
sei Stuxnet durch seine Entdeckung prak-
tisch wertlos geworden. Auch damit muss-
tendie Urheber rechnen.

Damit sei es wahrscheinlich, dass es sich
bei Stuxnet um eine ,Ein-Schuss-Waffe®
handelt, die auf ein auflerordentlich loh-
nendes Ziel gerichtet gewesen sei. Lang-
ners Fazit: ,Ich nehme an, dass der Angriff
bereits stattgefunden hat.”

Kommentar

Die Utopie wird Wirklichkeit

Attacke Ein Computervirus von bisher nicht gekannter Durchschlagskraft alarmiert
die Experten - und wirft Fragen zur Sicherheit auch von Atomanlagen auf. Von Klaus Zintz

ie Fachwelt ist sich einig: das Virus
D namens Stuxnet war hochprofessio-

nell gemacht - und viel zu aufwen-
dig fiir einen simplen Hackerangriff. Auler-
dem galt die Attacke nicht irgendwelchen
Privatrechnern oder sozialen Netzwerken,
sondern sollte offenbar gezielt Industriesys-
teme lahmlegen. Noch ist vollig ungewiss,
wer die Erschaffer von Stuxnet waren — und
ob es sich womoglich um eine gezielte Atta-
cke westlicher Geheimdienste handelt, die
es speziell auf iranische Atomanlagen abge-
sehen hatte. Génzlich aus der Luft gegriffen
ist diese Vermutung aber keineswegs.

Klar ist, dass sich mit dem inzwischen
entlarvten Virus eine ganz neue Qualitit
der Bedrohung ergibt. Ob es tatséchlich der
digitale Erstschlag ist, wie in der Hacker-
szene vermutet wird, oder ,,nur® ein beson-

Dem Asthma auf der Spur

Medizin Forscher haben unterschiedliche Genvarianten der Krankheit
entdeckt und hoffen dadurch auf neue Heilungsmaoglichkeiten.

ine Gruppe von Forschern hat meh-
E rere Genvarianten entdeckt, die mit

Asthma in Verbindung stehen und
neue Heilungsmoglichkeiten eroffnen
konnten. Bei der groflangelegten, interna-
tionalen Studie stellte sich heraus, dass
Asthma bei Kindern und die Form, die Be-
troffene erst als Erwachsene bekommen,
zwei verschiedene Krankheiten sein konn-
ten, erlduterten gestern Wissenschaftler
vom Imperial College London. An der Un-
tersuchung wirkten auch Forscher der Lud-
wig-Maximilians-Universitdt und des
Helmbholtz Zentrums in Miinchen mit.

Die Ursachen von Asthma sind noch
nicht abschlieflend geklirt. Nach derzeiti-
gem Forschungsstand wird die Atemnot
durch eine Kombination aus genetischen
und Umwelteinflisssen verursacht. In

Deutschland sind nach Angaben des Helm-
holtz Zentrums etwa fiinf bis zehn Prozent
der Bevolkerung an Asthma erkrankt. In
den letzten beiden Dekaden sei die Zahl
der Asthmapatienten stark angestiegen.
Fiir die Studie, deren Ergebnisse in der
neuesten Ausgabe des ,,New England Jour-
nal of Medicine“ nachzulesen sind, wurden
die Gene von 10 000 Kindern und Erwach-
senen mit Asthma sowie 16 000 gesunden
Menschen untersucht. ,,Asthma ist eine
komplexe Krankheit, in die viele verschie-
dene Bereiche des Immunsystems mit hi-
neingezogen werden konnen“, sagte Wil-
liam Cookson vom Imperial College. Die
Organisation Asthma UK wies darauf hin,
dass Wissenschaftler nun stidrker auf die
genetischen Vorgaben gerichtet forschen
und Therapien entwickeln konnten.  dpa

ders raffinierter Spionagevirus, sei einmal
dahingestellt. Wichtig ist, dass eine so ag-
gressive Cyberwaffe tiberhaupt entwickelt
werden und sich offensichtlich erfolgreich
in Industrieanlagen einnisten konnte.

Dies ndhrt die Befiirchtung, dass derar-
tige elektronische Angriffe, die mit einer
simplen E-Mail oder einem USB-Stick ge-
startet werden kénnen, weitaus schwerere
Schédden anrichten kénnen als bisher von
den meisten Menschen vermutet. Wenn
sich Industrieanlagen von solch einem Vi-
rus manipulieren lassen, warum nicht auch
Kernkraftwerke? Westliche Atommeiler
seien sicher, heif$t esimmer. Aber die Strate-
gie von Terroristen ist bekanntlich, sich
neue, bisher nicht gekannte Angriffswege
auszudenken. Stuxnet zeigt, wie verhee-
rend eine solche Cyberattacke sein kdnnte.

Es liegt auf der Hand, dass die Anlagen-
betreiber es nicht an die grofle Glocke hin-
gen, wenn sie Opfer eines solchen Angriffs
geworden sind. Auch hier sind die Fahnder
also auf Spurensicherung angewiesen. Sym-
antec kam dabei zu interessanten Erkennt-
nissen. ,,Wir haben herausgefunden, dass
Stuxnet in Indien, Pakistan und am meis-
ten im Iran aufgetreten ist“, erklirt Stefan
Wesche. Denkbar sei, dass die Angreifer
das Virus gezielt dort einschleusen lief3en,
zum Beispiel {iber manipulierte E-Mails an
hochrangige Mitarbeiter betroffener Fir-
men oder V-Ménner vor Ort.

Damit liegt der Verdacht nahe, dass eine
westliche Nation versucht haben konnte,
militarische Ziele im Iran zu sabotieren.
Dazu passen unbestitigte Meldungen, dass
es Mitte vergangenen Jahres in einer irani-
schen Urananreicherungsanlage zu Storfal-
len gekommen sei. Kurze Zeit spiter trat
der Chef der iranischen Atombehérde zu-
riick. Auch Langner tippt auf den Iran als
eigentliches Ziel. Auf der Konferenz Ap-
plied Control Solutions in Washington
fithrte der Experte Mitte der Woche aus,
dass nach seinen Erkenntnissen die Atom-
anlage in Buschehr am Persischen Golfvon
Stuxnet infiziert worden sei. Beweise fiir
seine Theorie habe er allerdings nicht.

Doch was, wenn der Fernsteuerungs-
code unbemerkt in weiteren Anlagen
schlummert? Und wie konnen sich Privat-
anwender vor Stuxnet schiitzen? , Einen
Windows-Rechner von dem Schédling zu
sdubern, ist kein Problem®, sagt Sicher-
heitsexperte Wesche. ,, Jeder, der einen ver-
niinftigen Virenschutz hat, diirfte nun da-
vor gefeit sein.” Die bei-

den kritischsten Si- ,,Daswar kein
cherheitsliicken seien [ackerim
zudem von Microsoft .

gestopft worden. Viel elterlichen
schwieriger sei es, den Keller.“

Code aus bereits befal-
len Anlagen zu entfer-
nen. Das sei kostspie-
lig und nur von Spezialisten durchzufiih-
ren. ,Man kann nur hoffen, dass alle Betrei-
ber entsprechende Mafinahmen getroffen
haben. Denn falls nicht, sind die moglichen
Auswirkungen unvorhersehbar.”

Sind solche Cyberangriffe demnach eine
konkrete Bedrohung fiir die Anlagensicher-
heit in aller Welt und auch hierzulande?
Schlief’lich waren laut Siemens auch deut-
sche Anlagen betroffen. ,Stuxnet ist ein
mit besonders groflem Aufwand und Sorg-
falt programmierter gezielter Angriff ge-
gen Prozesssteuerungssysteme®, sagt Ste-
fan Ritter, Leiter des Computer Emer-
gency Response Team beim Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI). ,,Diese Systeme werden in vielen Be-
reichen des tdglichen Lebens eingesetzt,
von kritischen Infrastrukturen wie Strom-
versorgung bis hin zur Klimatisierung von
Biirordumen.“ Stuxnet sei der erste 6ffent-
lich bekannt gewordene Angriff auf Pro-
zesssteuerungssysteme dieser Groflenord-
nung. , Angriffe dieser Dimension waren
bislang nur theoretisch denkbar und wur-
den daher als Restrisiko getragen. Durch
das erste Auftreten wird hier eine Neube-
wertung notwendig.”

Die eigentliche Gefahr gehe jedoch weni-
ger von diesem konkreten Angriff aus, son-
dern sei abstrakter zu betrachten: ,Mit
sehr hohem Aufwand und besonderen
Kenntnissen, lassen sich auch besonders
gut geschiitzte IT-Systeme angreifen.“ An-
ders ausgedriickt: niemand kann momen-
tan sagen, wann der néichste Angriff dieser
Art stattfinden und gegen wen oder was er
sich richten wird. Von einem ,,Cyberkrieg“
mag Ritter dennoch nicht sprechen. ,Wir
haben es mit einem Angriff auf ein techni-
sches System zu tun. Dies mit militéri-
schen Angriffen in einem Krieg gleichzuset-
zen, wire sicher zu weit gegriffen.“

Ralph Langner,
Sicherheitsexperte

Fruchtbare Feldhiasinnen

Biologie Schwanger werden bei bestehender Schwangerschaft -
das geht eigentlich nicht. Aber keine Regel ist ohne Ausnahme.

ass Lepus europaeus, der europdi-
D sche Feldhase recht fruchtbar ist,
weifl man ja schon lange. Und dass
es schwangere Hiasinnen schaffen, gleich-
zeitig ein weiteres Mal schwanger zu wer-
den, ist auch bekannt. Biologen nennen das
Superfetation. Doch wie die Hasen dieses
Kunststiick fertig bringen, das haben jetzt
Forscher am Leibniz-Institut fiir Zoo- und
Wildtierforschung (IZW) herausgefunden
- unter Einsatz von Vaterschaftstests und
hochauflosender Ultraschallgerite. Publi-
ziert haben sie ihre Ergebnisse jetzt im
Fachjournal ,Nature Communications®.
Dabei zeigte sich, dass die Hisinnen
nicht etwa den Samen speichern, den der
Rammler bei einem friitheren Liebesakt hin-
terlassen hat. Vielmehr ,bahnen sich die
Samenzellen ihren Weg durch die Gebér-

mutter, in der sich noch der vorherige Wurf
befindet”, wie es Kathleen Rollig vom IZW
formuliert. So werden die Hasendamen
noch wéihrend ihrer ersten Schwanger-
schaft befruchtet. Rund vier Tage vor der
Geburt entwickelt sich dadurch eine
zweite Schwangerschaft.

Die befruchteten Embryonen ,warten”
dabei so lange im Eileiter, bis der vorange-
gangene Wurfgeboren ist. Erst danach kon-
nen sie sich in der Gebarmutter einnisten -
allerdings ohne weitere Verzégerung. So-
mit verringert sich die Tragzeit von 42 auf
38 Tage. Mit dieser Fortpflanzungsstrate-
gie bringen die Hésinnen nach Angaben
der Forscher bis zu ein Drittel mehr Nach-
wuchs zur Welt. Die Wissenschaftler hal-
ten daher die Superfetation fiir eine wich-
tige evolutionire Anpassung. Zz



